Aplicando buenas practicas

en larecuperacion de
CGi Ee desastres [§

Agosto de 2023

https://coinsasas.com



o1. Recomendaciones o buenas practicas en la

recuperacion ante desastres

Plan) en la Entidad

Plan de Recuperacion de Desastres — ‘
DRP (Disaster Recovery Plan)

%-/ Plan de continuidad de negocio - BCP (Business Continuity ‘

Enfocadoa los servicios y la infraestructura
tecnolégica ‘

Planes de contingencia

Procedimientos para restaurar los servicios
tecnologicos

https://coinsasas.com




02. Diferencia entre resiliencia y continuidad de
negocio

https://coinsasas.com




o3. Estandares para la implementacién de un

sistema de continuidad de negocio

IS0 22301

Continuidad
de Negocio.

ISO

https://coinsasas.com



04 Tecnologia o herramientas recomendadas para
° garantizar la operacion de una entidad ante la
ocurrencia de un desastre

https://coinsasas.com



os. Articulacion de la gestién de incidentes con la § @

continuidad del negocio :
OIS
!

2. Deteccion Evaluacion 4. 5. Lecciones
y reporte y toma de Respuesta aprendidas
decisiones

1. Preparacion

Fases en la clasificacion de Incidentes segun GTC-ISO/IEC 27035

https://coinsasas.com




o6. Escenarios atener en cuenta con la gestién de
la continuidad del negocio

https://coinsasas.com



07. Recomendaciones para la creacién de un plan

de continuidad del negocio

ﬁ Gestion del riesgo

o

" Documentar los planes de contingencia

o

L

@, Definir los servicios criticos y priorizarlos

{5_}[; Realizar pruebas periddicas de contingencia

fiﬁ:/ Plan de comunicacion con las partes interesadas

=

o

Definir los posibles escenarios

‘F& Establecer las necesidades y expectativas

g i Tener en cuenta las lecciones aprendidas
= https://coinsasas.com




og. Desafios a los que se enfrenta el sector publico

en la continuidad del negocio

Definicion de un comité con integrantes
de la alta direccion

Creaciéon de un plan de continuidad del
negocio sin que se haya presentado un
evento de esta magnitud

El plan de continuidad del negocio con
enfoque de todos los procesosde la
entidad

Actualizar de forma periodicadel plan de
continuidad del negocio

Realizar las pruebas de continuidad del
negocio

https://coinsasas.com



09. Articulacion del Sistema de Gestion de

Se uridad_ de la Informacion con la Continuidad
del negocio

NTC-ISO-IEC 27001:2022

5.29 Seguridad de la informacion
durante la interrupcion

5.30 Preparacionde las TIC para la
continuidad del negocio

https://coinsasas.com
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ALCALDIA MAYOR
DE BOGOTA DC.

Catastro comprometida con el
Sistema de Continuidad del Negocio

'CONTINUIDAD DELNEGOCIO- ' e
Unidad:Administrativa Espemal de ot
_Catastro Dlstrltal UAECD -.-;, N

Gerenua de Tecnolog|a GT . e




I Politicay objetivo del SGCN \Dseen™

POLITICA

La direccion de la Unidad Administrativa Especial de Catastro
Distrital (UAECD) en coherencia con su misidn y compromiso con
clientes y partes interesadas, gestiona, mantiene y mejorala
Continuidad de Negocio de la Entidad, mediante la identificacion
de estrategias e implementacion de planes que permitan
salvaguardar laintegridad fisica de las personas, cumplir conla
normatividad vigente y mitigar los impactos operacionales y
financieros asociados ala interrupcion del servicio.

OBIJETIVO

Asegurar que la UAECD cuente con las herramientas necesarias
parala administracién, planificacidon, seguimiento, controly
mejoramiento continuo que le permita garantizar que ante un
evento de interrupcion todos los procesos y operaciones criticas
de negocio se encuentren disponibles tanto paraclientes,
proveedores y organizaciones que deban acceder a los servicios
ofrecidos por la Entidad.

El Sistema de Continuidad del Negocio de Tl hace parte del Sistema de Continuidad del
Negocio y esta contenido en el “Plan Estratégico de Tecnologias de Informacion — PETI”
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I Normatividad

NTC/ISO 22301:2019

Norma internacional para
la gestion de
la continuidad de negocio.

DECRETO 767 de 2022

Politica de Gobierno
Digital.

Catastrn comprometida con o
Sistema de Continuidad del Negocio



JRoles del Sistema de Continuidad del Negocio

=" Comité de gestion y desempeno
= | ideres de continuidad

= Oficial de continuidad de Tl

» Area de comunicaciones

= Equipo ejecutor




IEstrategia de Continuidad del Negocio

Estrategia del Plan
de Recuperacion

Estrategia

Estrategia de Gobierno de

Continuidad del

Negocio - BCP

Presenta los posibles
escenarios de
desastre a
presentarseen la
UAECD.

ante Desastres -
DRP

Presenta los posibles
escenarios que
afectan los servicios
tecnoldgicos.

Presenta el plan de
recuperacion de los
servicios tecnoldgicos
gue afectanla
disponibilidad de los
procesos criticos.

Continuidad del
Negocio (BCM)

Presenta la estrategia
de gestion de
continuidad para BCP
y DRP de acuerdo con
los recursos
disponibles.




{(9 SGCN

| Alcance de la continuidad del negocio en la cadena de =
valor de la UAECD

PROCESOS DE PROCESOS
EVALUACIONY MISIONALES
r & r o - - “
u Direccion'arpiento Gestién se seguimiento, - Gestidn catastral | Gestion Financiera
estrategico. evaluaciény control. L :
. ", - -,
r 3 | Gestion de informacién | Gestion Juridica PROCESOS
B corSSrS\;ctl:g:igﬁes . geografica CRITICOS
\ ] . . | GestionTalento |
) : | Gestion de productos y | | Humano
Gestion del servicios
conocimiento, : |
] innovacion e . | Gestidn Contractual ‘
investigacion. . | Participacion ciudadanay :
: experiencia de servicio r — —
| Gestion de Servicios
_ | Administrativos
| Gestion y desarrollo de las . | Estrategia DRP
TIC Gestion ,

Documental




Algunos escenarios de interrupcion del negocio

Imposibilidad deacceso o abandono subito
Fallas de componente

de las instalaciones por emergencia social o
desastre natural

% i E
Manejo de emergencias y evacuacion de
personal / Planes de continuidad / DRP

tecnoldgico

e Activacion
Activacion

Planes de contingencia / Plan de
recuperacion ante desastres - DRP

(Gerencia de Tecnologia)
* Comunicaciones oficiales (Oficina asesora de comunicaciones)
* Centro alterno de operaciones (Gerencia de Gestidon Corporativa)
* Trabajoremoto (Subgerencia de talento humano)
* Equipo derespuestaa emergencias (Gerencia de Gestidn

. o
Corporativa)
e Activar planes de continuidad del negocio (Diferentes dreas dela glz:fn‘:’ﬂﬂffrfr‘li:i‘;f; g

Entidad)
* Activaciéon planes de recuperacién tecnoldgicos (Gerencia de \\J SGCN

Tecnologia)




° @ gGCN il Negocio
| Estrategia DRP de la UAECD :
AZURE
IDECA
&. Nube OCI
SDH
ON PREMISE INTEANET

DATA CENTER ALTERNO - DRP

; Sincronizacion
. online BD
e (Aplicaciones

periddicas)

DATA CENTER PRINCIPAL
CAD
SUPERCADE CAD CRA 30 SUPERCADES (Amevicas,
UAE(;(:% g;f’ :ISAS Bosa, Engativa, 20 |uko,

Suba)




| ¢Como se ha trabajado al interior de la UAECD? ~

(J Desde la Gerencia de tecnologia se ha venido gestionando con los enlaces de
continuidad (funcionarios) designados por las areas en la elaboracién del Analisis de
Impacto al Negocio (BIA) y Analisis de Riesgos (RA).

 Durante la vigencia 2022 se trabajo en la elaboracion de los documentos “Andlisis de
Impacto al Negocio (BIA)”, “Andlisis de Riesgos (RA), “Gobierno de Continuidad del
Negocio (BCM)”, “Estrategia de Continuidad del negocio (BCP)”, “Estrategia de Plan de
Recuperacion ante Desastres (DRP)”, sin embargo, no todos lograron su debida
revision y aprobacion por parte de los gerentes y/o jefes de oficina.

(d Se han intentado realizar pruebas, pero no han sido exitosas dada la dinamica de la
entidad (no hay tiempo).

J Durante la vigencia 2023 y dada la contingencia ocurrida en la infraestructura
tecnoldgica, se activa el Plan de Continuidad de TlI.

J Es importante que desde la Alta Direccién se generen estrategias para articular la
Continuidad del Negocio en toda la Entidad.




AN

I Activacién del Plan de Continuidad de Tl N/

. ESTABILIZAR |  OPTIMIZAR |
Nube OCI "
_ Migraciénde On | | |
Incidente ocurre Premise a OCI
Servicio Operativo

100° ﬁ

100 %

Se aproveché la
infraestructura DRP en OCl y Negocio

se completé con lo faltante OW@"\'O\
en On Premise — PCA.

Servicio
Punto de restauracion Degradado

'
'

'

'

i

'

'

'

{ Backup) s '
' )
\. . ' ‘
. : ' '

'

'

'

'

'

'

'

'

'

i

'

Data Perdida '
’5 ‘ Indisponibilidad del Servicio

RPO : —
B\ . A
Ao de Re(‘..,,.”(;(,n g = " ‘
Objetive wmpo de Recuperacon
. . Dotivo
'

IR, S

- e

Maximo periodo tolerable de afectacién del servicio




I Impacto financiero en la continuidad del negocio

La alta direccion es responsable de
brindar los recursos financieros vy
humanos para la implementacion de
un Plan de Recuperacion ante
Desastres — DRP, esto permitira la
inversion tecnoldgica y humana que
permita asegurar que se cumplan las
necesidades del negocio.

Interrupcion
de las
operaciones

Obsolescencia
tecnoldgica




I Los nueves de disponibilidad, équé son?

Alta Disponibilidad

—

Sistemas tolerantes a fallos ———»

Disponibilidad

Tiempo de Parada

Nueves % Afio Mes Semana
Un nueve 90% 36.5 dias 72 horas 16.8 horas
98% 7.30 dias 14.4 horas | 3.36 Horas
Dos Nueves 99% 3.65 dias 7.20 horas | 1.68 horas
99,50% 1.83 dias 3.60 horas 50.4 Min

Tres Nueves

8.76 horas

43.8 min

10.1 min

4.38 horas

21.56 min

5.04 min

Cuatro Nueves

52.56 min

4,32 min

1.01 min

Cinco Nueves

5.26 min

25.9 sep

6.05 sep

Baja Prioridad

!

Alta Prioridad

!

Sistemas de Mision Critica

!




lLos nueves de disponibilidad, équé son?

Disponibilidad

%

Baja Prioridad

* Copias de Respaldo + recuperacion

98% * Equipos redundantes
999, * @Granjas de Servidores
* Balanceo de Carga
Alta Prioridad 99‘,50%
T 99‘,90% e Sistemas sin unico punto de fallo e Centro de datos alterno
99,95 * Sistemas altamente redundantes * Servicios de replicacion de datos en linea
* @Granjas de servidores e Servicios de conmutacidon automatica

Sistemas de Mision Critica
99‘,99% * Deteccidon automatica de fallos

i gg}ggg% e Balanceo de carga




lLos nueves de disponibilidad, équé son?

Disponibilidad
%

Baja Prioridad gu% S
98% $$$
99% $$5.555
Alta Prioridad 99,5[}% $$$'$$$'$$$
T 212,208 $$5.8$5.$$$.9$$
99,95 $55.555.555.555.555
Sistemas de Mision Critica 99}99% Sss.sss.ssssssssssss

l 99.009% | $35-9$5.5$$.$$5.85$.9$5.85




I LA CONTINUIDAD DEL NEGOCIO ES RESPONSABILIDAD DE TODOS
¢ QUE SE DEBE BUSCAR?

Manejo de crisis

o
Q Catactro compromerida con e Activaciéon del comité de crisis para
\ SGCN goabd e gestionar el evento. (Responsables:
) Direccion, Gerentes y Jefes de Oficina de
- MANEJO DE CRISIS 12 UAECD)} Y

* Plan de comunicaciones para el manejo de
crisis. (Responsable: Oficina Asesora de

Comunicaciones).
%

Planes de continuidad Plan de manejo de (@’)
emergencias

GESTION DE LA
CONTINUIDAD
DEL NEGOCIO

e Activacion de los “Planes de
continuidad del negocio - BCP”
(Responsables: Gerentes y Jefes de
Oficinade la UAECD).

e Activacion del “Plan de recuperacion

ante desastres tecnologicos — DRP”.

(Responsables: Gerencia de

Tecnologia).

* Plan de emergencias
(Responsable: Gerencia de
Gestion Corporativa).

* Trabajo remoto. (Responsable:
Subgerencia de Talento
Humano).

 Centro alterno de operaciones.
(Responsable:  Gerencia de
Gestion Corporativa).

CONTINUIDAD
DE LAS
OPERACIONES

RESPUESTA A
EMERGENCIAS




Pasos a seguir para definir la criticidad y continuidad de los servicios /(/\ comsemmtsin
de TI ‘W JSGCN

Hito 1 Hito 2 Hito 3 Hito 4 Hito 4
Taller Sensibilizacién Procesos Informacién Presentacion
realizado realizada calificados recopilada resultados

Sesion 1 Taller Sesion 2 Taller

* Definirlosfactoresclavey <« Serealizardunasesionde ¢ Realizarla Consolidarlos * Presentaciény
las variables cuantitativas sensibilizacion para calificacionde los resultados. sustentacién de los
para su medicion. explicarenmas detalle el procesos segun * Elaborarpresentacion resultados obtenidos por
* Definirlosrangosde diligenciamientode la parametros delosresultados. cada area.
evaluaciény el peso (%) matrizaloslideresde definidos. * Evaluacionde procesos
de cada factor clave. procesos. * Sustentarla aprobada.
* Definirlosrangosdela calificacion * Acordar pasosa seguir
criticidad de los procesos. obtenida.

* Explicaryentregarla
herramienta paracalificar
los procesos.

* Acordar compromisos.

Responsables Responsables Responsables Responsables Responsables

e Comité directivo * Gerenciade Tecnologia. ° Lideresde Proceso * Gerenciade Tecnologia.  * Direccion
* Lideresde Proceso

* Gerenciade Tecnologia




O

I Lecciones aprendidas y recomendaciones B

La Alta Consejeria debe acompanar a las entidades para la consecucion de los recursos, no solo de Tl sino
de toda la continuidad y seguridad.

La responsabilidad de Continuidad del Negocio debe quedar en un staff de Direccion que tenga mayor
gobernabilidad.

Se recomienda que la Alta Direccidon disponga presupuesto para el Sistema de Continuidad del Negocio de
TI.

La Alta Direccidon debe brindar los recursos financieros y humanos para liderar y fortalecer el Sistema de
Continuidad del Negocio.

La implicacion de |a Alta Direccidn en este proceso garantiza que se prioricen adecuadamente los recursos y
se tomen decisiones estratégicas acertadas para optimizar dichos procesos.

Las entidades se dedican a documentar, pero no hay un dinamismo de esa informacion.




I Conclusiones ~

g

CcC OO0 O O DO

\

Son muy pocas las entidades a nivel publico que estan preparadas para afrontar la continuidad del
negocio.

éSaben cuanto tiempo podrian estar sin la prestacion de los servicios sin afectar la continuidad del
negocio?

¢éLa alta direccién es consciente del impacto que puede tener un incidente o escenario de desastre a
nivel legal, reputacional, financiero o de servicio al cliente?

éDesde el punto de vista tecnoldgico, se esta trabajando para mantener los servicios tecnoldgicos en
optimas condicionesy de acuerdo a las necesidades del negocio?

éLas entidadesson conscientes de las amenazas a las que estan expuestas?

éLas entidades cuentan con procedimientos de continuidad del negocio claramente definidos vy
estos cumplen todaslas necesidadesy expectativasde la entidad?

Se cuenta con presupuesto para la implementacion de un plan de recuperacion ante desastres que
permitan recuperar los servicios de Tl que soportan los procesos criticos del negocio.(lo ideal versus
la realidad).



Gracias

OIS




Analitica e Int"'elige ia Artificial

para Sector Publico

e



Desempaque una solucion ML en ciudades
inteligentes

Caso de uso: Seguridad del conductor

aWS © 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved

o —



Soluciones de Machine Learning en ciudades
inteligentes

+ Obijetivos de negocio -A

« Meétricas de éxito

« Sistema existente

Modelos de ML

e Limitantes/desafios

Infraestructura de back-end de
aplicaciones

Gestion de flotas de loT

C ‘j © , . Inc. or its affiliates. All rights reserved. M LO ps CI/CD Test + QA



Soluciones de Machine Learning en ciudades

inteligentes

Adquisicion de datos

Exploracion/preparacion de datos
Prueba de factibilidad

Seleccidon de modelo

EValuaCién del_ modelo Infraestructura de back-end de

aplicaciones

Gestion de flotas de loT

MLOps Cl/CD Test + QA

© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved



Caso de uso: Seguridad del conductor

Objetivo: Determinar a
partir de videos de
trafico

» Si los conductores llevan ¢
cinturones de seguridad

» Uso del teléfono celular
Criterios de éxito

* Incremento en la
deteccion de infracciones
de trafico en x%

» Falsa deteccion < x%

aWS © 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.
p—



Caso de uso: Seguridad del conductor

Desafios
 Multiples autos
« Condiciones de iluminacion/mal tiempo

» Vidrio/vista parcial g o

PELHT Kl S AREE TSR

« Privacidad de los pasajeros

- Falsos positivos (uso de GPS, uso de
teléfonos celulares de pasajeros,
cinturones de seguridad no visibles en
ropa oscura)

aWS © 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.
p—



Exploracion/preparacion de datos

SAGEMAKER GROUND TRUTH + TURCO MECANICO

Dataset object summary Dataset object summary Dataset object summary

te

“-

:
i

Labels

Label mame Source tanfidence Sowrce Label name Confdence Tk Lype Ll reation thime
Human anmreteted tuman wratated bt _crror B M annctates Dourdieg box May 10, 20022, 1050 AN UTT
Human annetated Human ancototed 8 Humun annczated Sounding bax May 10, 2022, 1030 AN UTC
Human annoteted driser _sth_phoow _saing B tauman sonotated pecsenge B Hummwen nnotatet Bound g boax My 10, 2022 1030 AN UTC

© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.




luacion del modelo

cat
plate
windshield
safe_driver
no_belt drver
no_belt and_phone_driver
driver whit phone using
passenger
phor e_onver

w—— gl Classes 0,79 at 0,167

' |
04 06

Canfdenre

aws

© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.
]




Soluciones de Machine Learning en ciudades

inteligentes

- Componente de inferencia en
el dispositivo perimetral

« Manejar loT por lotes
ingestion de mensajes

« Imagen cruda muestreada
para el reentrenamiento de

ML ‘

Gestion de flotas de loT

© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved

MLOps @ yiap) Test + QA



Soluciones de Machine Learning en ciudades
inteligentes

Sistema de gestion automatizado con
AWS loT CDF

Definicion de plantilla de producto

Aprovisionamiento
Configuracion y actualizaciones de software
Organizar dispositivos en jerarquias

Mantenimiento y actualizacion
configuracion del dispositivo

Comando y control del dispositivo

MLOps @ yiap) Test + QA

aWS © 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.
p—



Soluciones de Machine Learning en ciudades
mtellgentes

Reentrenamiento del modelo ML

Registro de historial de modelos ML
Implementacion automatizada de modelos
Herramientas de DevOps

Pruebas del sistema de control de calidad

aWS_, © 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved,



Casos de éxito de AWS: Analitica de Datos

_ | . Soluciones apalancadas en |IA y Analitica para la
ﬂ Industria y Comercio | toma de las decisiones en sélo 15 dias

SUPERINTENDENCIA https://aws.amazon.com/es/solutions/case-studies/superintendencia-de-industria-y-
comercio/

Caso de uso de Analitica para predecir bajo peso al nacer
https://www.youtube.com/reloj? v=YPGA3fCHwte

AL(A DE
SANTIAGO DE CAL!

Optimizacion y ahorro de costos con la gestion
remota de la iluminacion — Ciudad de Buenos Aires
https://aws.amazon.com/es/socios/éxito/smartmation/

Bogota mas limpia gracias a SIGAB, que vive es la nube de
AWS.

https://aws.amazon.com/es/soluciones/caso-estudios/sigab/

a\‘VS © 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.



Pilares de analitica de AWS

é",“«%

o
o (’_ =
A ES
NE
'\_- _ﬂ'

o\ M/

Lagos de Diseflado

Serverless y Acceso, Machine
datos especificamente facil de usar seguridad y =Elgallale
escalables para optimizar gobernanza incorporado
rendimiento y unificados a los

costos datos

aw E

h © 2022, Amazon Web Service
——

s, Inc. or its affiliates. All rights reserved.



Lago de datos
escalable



La cartera mas amplia
de herramientas de analisis

' Amazon '
S3 !
Durabilidad, . .~ Construido para almacenar y
disponibilidad y escalabilidad inigualable recuperar cualquier cantidad de
datos

aws

e © 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.



Los beneficios de los data lakes

— :;:0};: e
Almacena todos tus datos en formatos abiertos
T T T

| Catalog | Escale el almacenamiento a exabytes de manera rentable
- |
8o
<y Anns Desacoplar el almacenamiento de la computacion
AR
Data lake Eleccién de motores de analitica y ML
5 (2]
IR Y=
f:i 5 Procesar datos en su lugar
7 a B
aW% © 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.

e



Nuestras soluciones apoyan todas la areas de
operaciones del sector publico

- Empoderamos al sector publico para crear comunidades mas inteligentes, sanas,
seguras y fuertes:

a. A nivel tecnico
b. A nivel comercial
c. Programas de educacion

« Trabajo en conjunto con un Ecosistema de Partners especialistas en Analitica

- Distrito de Bogota: articulacion con Agata en proyectos estratégicos para el
distrito (Proyecto Cerebro de Datos.)

a\‘vs_' © 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.



imuchas gracias!

aws
p—

© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved.



ALTA CONSEJERIA
DISTRITALDETIC

BOGOT/\

ALCALDIA MAYOR
DE BOGOTA DC.

'
COMPAR] | (s

BOGOTA

Analitica de Datos en la Gestion
Publica ‘
Preparados ante cualquier desastre

BOGCTA

que estamos construyendo




Invitados ComparTIC

Ana Bermudez Claudia lzquierdo Héctor Henry Pedraza Piferos

Gerente Comercial en Agata Solutions Architect - Public Sector Gerente de Tecnologia

ana@agatadata.com Colombia Unidad Administrativa Especial de
clauizg@amazon.com Catastro Distrital — UAECD

hpedraza@catastrobogota.gov.co

Alex Mauricio Escallon Contreras Juan Carlos Rios Neira
VP. Operaciones Coinsa VP Comercial de Coinsa
alex escallon@coinsalt.com juan rios@coinsalt.com

Oficina de Alta Consejeria Distrital de TIC

Juan Pablo Ceballos Ospina Luis Enrique Paris Garcia Jefferson Faruk Campos Ramirez
Gobierno Digital y Seguridad Digital Equipo Seguridad Digital Equipo Seguridad Digital
jpceballos@alcaldiabogota.gov.co Leparis@alcaldiabogota.gov.co Jfcampos@alcaldiabogota.gov.co

ALTA CONSEJERIA

DISTRITALDETIC

BOGOT/\

ALCALDIA MAYOR
DE BOGOTA DC.



mailto:ana@agatadata.com
mailto:clauizq@amazon.com
mailto:hpedraza@catastrobogota.gov.co
mailto:alex_escallon@coinsalt.com
mailto:juan_rios@coinsalt.com
mailto:jpceballos@alcaldiabogota.gov.co
mailto:Leparis@alcaldiabogota.gov.co
mailto:Jfcampos@alcaldiabogota.gov.co

ComparTIC

Conocer como hacen otras entidades para
mejorar la calidad de vida de los ciudadanos

medio para facilitar el dia a dia de las
ciudadanas y los ciudadanos

Implementar los lineamientos no es el
objetivo final. Debemos aprender a generar
valor a partir de su implementacion

E Aprender a utilizar la tecnologia como un

Ultimo martes de cada mes
10:00 a.m. a 12:00 p.m.

ALTA CONSEJERIA

DISTRITALDETIC

BOGOT/\

ALCALDIA MAYOR
DE BOGOTA DC.




Mensajes

N B IGmp‘l.elmentaaon de un Sistema je ) Aplicando buenas practicas en la |
Analitica de Datos en la Gestion estion . e recuperacion de desastres
Publica Continuidad de Negocio en el

Sector Publico

El andlisis de datos permite una « El establecer planes de La res'lcljle;c: operauona.l es ,Ia
mejor  comprensién  de  los continuidad de negocio en las capacidad de una orgbahlzau(cj)n
procesos y operaciones entidades  distritales  se para  continuar  brindando

ubernamentales lo ue | . . servicios del negocio
g ’ o q. convierte en una estrategia ) g
conduce a una mayor eficiencia importantes durante eventos

en la asignacién de recursos y la imprescindible, permite i d |
mantener la confianza en el operativos adversos a

toma de decisiones. q | . anticipar, prevenir, recuperarse
Mediante el uso de técnicas de uso e s SErvicios .
y adaptarse a dichos eventos y

anadlisis predictivo, el sector operaciones de las entidades. aprender de ellos.
publico puede anticipar .
tendencias y comportamientos
futuros, lo que facilita Ia
planificaciéon estratégica y |la

La resiliencia operacional es la
capacidad de una organizacién
para continuar brindando

., . , servicios del negocio

formulacion de politicas mas ) 4
efectivas. |mport'antes urante eventos
operativos adversos al

anticipar, prevenir, recuperarse
y adaptarse a dichos eventos y
aprender de ellos.

B oo | BOGOT/\
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Formulacion de la politica publica

Problemaética

Insuficiencia de condiciones habilitadoras para que los actores del territorio
aprovechen los datos, la tecnologia y la innovacién en la solucién de
problematicas y desarrollo de oportunidades de mejora en el territorio.

Objetivo general

Consolidar a Bogota como un territorio inteligente impulsando el uso vy
aprovechamiento de los datos, la tecnologia y la innovacion, para la soluciéon de
problematicas y la generacién de oportunidades que mejoren la calidad de vida de
las personas

Objetivos especificos _ _ _ o
: 5. Consolidar la Innovacion publica como dinamizador del

1. Cerrar la brecha digital ciudadana territorio inteligente
2. Desarrollar competencias ciudadanas para territorio inteligente 6. Fortalecer capacidades para reducir riesgos y amenazas de
3. Impulsar la adopcion de tecnologias emergentes en el sector seguridad digital.

empresarial 7. Desarrollar un esquema de gobernanza de territorio inteligente
4. Impulsar el aprovechamiento de los datos para la toma de para la Bogota Region

decisiones
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Formulacion de la politica publica

5. Consolidar la Innovacién publica como dinamizador del territorio inteligente

Productos destacados: <) Resultado: Aumento de los niveles de

- Conformacion Sistema de
Innovaciéon Publica
Creacion Hub de Innovacion Linea base: 41,28

h
m Abierta Meta 2032: 71,28

“innovacién a nivel distrital

(indice de Innovacién Publica Distrital - Veeduria
Distrital)

6. Fortalecer capacidades para reducir riesgos y amenazas de seguridad digital.

Productos destacados: @ Resultado: Consolidacion del desempefio
institucional en seguridad digital
. Creacion CSIRT Distrital Linea base: 98

Meta 2032: 99,5

(Indice de la Politica de Seguridad Digital)
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Analitica de Datos en la Gestion Publica

Ana Bermudez
Gerente Comercial en Agata
ana@agatadata.com
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Preguntas de entidades y
asistentes
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Analitica de Datos en |la Gestion Publica

Claudia lzquierdo
Solutions Architect - Public Sector Colombia
clauizq@amazon.com
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Preguntas de entidades y
asistentes
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Implementacion de un Sistema de Gestion de
Continuidad de Negocio en el Sector Publico

Héctor Henry Pedraza Pifieros

Gerente de Tecnologia

Unidad Administrativa Especial de Catastro Distrital —
UAECD

hpedraza@catastrobogota.gov.co
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Aplicando buenas practicas en |a
recuperacion de desastres

Alex Mauricio Escallon Contreras

VP. Operaciones Coinsa

alex escallon@coinsalt.com

Ingeniero de Sistemas, Maestria en Admon de
tecnologia y ExCio de Vicepresidencia

BOGOT/\
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Calendario ComparTIC

Fecha Tema Gobierno Digital Tema Seguridad Digital
9-de-marze Abi
822
28-de-marze | Disti .
. - . Aorendiendosobrela atencién aincidentesd
cumplimiento-nermative seguridad-digital-en-el-distrite
” bilidad v Usabilidad-on P los Web: U
30-de-maye ‘ L, . Creandoportalesweb-segures
.. £ - - rormi Snad I I -
27-dejunie I o Proci Seguridad-entanube
25 deiuli AnaliticadeD 12 Gestion Publi 2 I lauiord
29 de agosto Mejorando la eficiencia en I.?S tramites y servicios al Interoperabilidad segura de datos personales
ciudadano con Interoperabilidad
26 de Creacion de documentos digitales accesibles: Asegurando la integridad de los documentos digitales
septiembre Mejorando la experiencia para todos a través de firmas y certificados digitales

31 de octubre

Estrategias de Planeacidn de Tl para una
Transformacion Digital Eficaz

Implementacion exitosa de los Planes Estratégicos de
Seguridad de la Informacidon y los Planes de
Tratamiento de Riesgos

2022

21 de Implementacion de la Innovacién en el Gobierno Optimizando la privacidad y seguridad en la
noviembre Distrital innovacion

12 de Mejorando |? Conectividaf:l P.ublica: Presentacion de N o

diciembre Programas Piloto y Cumplimiento del Acuerdo 855 de Conectividad distrital segura

ALCALDIA MAYOR
DE BOGOTA DC.
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Alta Consejeria Distrital de TIC
Secretaria General - Alcaldia Mayor de Bogota

2 O 2 3 Tel: 601 3813000, ext. 2001
Bogota, Colombia: Carrera 8 # 10 — 65
| tic.bogota.gov.co

W @ @ConsejeriaTIC

LEOGOTA

que estamos construyendo
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