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ComparTIC

Conocer cómo hacen otras entidades para 
mejorar la calidad de vida de los ciudadanos

Aprender a utilizar la tecnología como un 
medio para facilitar el día a día de las 
ciudadanas y los ciudadanos

Implementar los lineamientos no es el 
objetivo final. Debemos aprender a generar 
valor a partir de su implementación

Último martes de cada mes
10:00 a.m. a 12:00 p.m.



Mensajes

Digitalización y 
Automatización

Decreto 088 de 
2022

Protocolo de Gestión 
de incidentes

La digitalización y 
automatización de 
trámites es un paso 
esencial hacia la 
eficiencia y la 
sostenibilidad en la 
gestión pública.

Las entidades que 

implementen el Decreto 

088 de 2022 están 

transformando la forma 

en que las entidades 

públicas interactúan con 

los ciudadanos y mejoran 

la eficiencia en la gestión 

de recursos y procesos.

Contar con un proceso de 

gestión de incidentes 

eficiente y estructurado es 

clave para proteger la 

integridad de la 

información pública, 

garantizar la continuidad 

de las operaciones y 

fomentar la confianza 

ciudadana en la era digital.



Objetivos de la Política BTIDiseño de la
Política

OBJETIVO GENERAL

Consolidar a Bogotá como territorio inteligente impulsando el uso y aprovechamiento de los datos, la tecnología y la
innovación por parte de los actores y sectores, para la solución de problemáticas y la generación de oportunidades que
mejoren la calidad de vida de las personas.

1. Reducir la brecha digital ciudadana. 

2. Desarrollar las competencias  y el talento

humano para un territorio inteligente.

3. Aumentar el aprovechamiento tecnológico por parte de los 

actores del territorio

4.. Desarrollar una gobernanza de datos para el territorio

OBJETIVOS ESPECÍFICOS

5. Mejorar calidad y resultados de la innovación pública. 

6. Reducir riesgos y amenazas de seguridad  digital. 

7. Desarrollar gobernanza de territorio inteligente.
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Preguntas de entidades y 
asistentes
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Preguntas de entidades y 
asistentes
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Preguntas de entidades y 
asistentes



Protocolo de atención a incidentes de seguridad 
digital

Detección y 
análisis

Contención, 
erradicación y 
recuperación

Post-Incidente

Fuente: NIST SP 800 Rev 2 - Computer Security Incident Handling Guide

Preparación

• Datos de contacto Oficiales de 
seguridad

• Documentación de los sistemas
• Diagramas de red
• Lista de activos críticos

Objetivo: Establecer un marco de referencia claro y eficiente para la gestión de incidentes de seguridad digital en 
todas las entidades del Distrito Capital.



Acompañamiento CSIRT DC

14. Notificar a la

17. Reportar acciones a 

15. Informar a los titulares de los 
datos

¿Involucra datos 
personales?

SI

NO

18. Denuncia ante 

19. Elaborar informe de actividades 
realizadas

20. Realizar mesa de trabajo post 
incidente con CSIRT DC

12. La entidad realiza actividades para 
erradicar

¿Incidente 
>= Grave? NO

9. Contener, Erradicar y recuperar*

7. La entidad notifica el 
incidente al CSIRT DC

1. Se identifica un evento

2. Se reporta el evento al punto 
interno de contacto de la entidad

3. La entidad evalúa el evento

¿Es un 
incidente?

6. La entidad determinar impacto

SI

11. La entidad realiza actividades para 
recopilar evidencias

13. La entidad realiza actividades para 
Restablecer los servicios

5. La entidad documenta incidente

Detección y análisis

Contención, erradicación y recuperación

Post-Incidente

Formato 
ColCERT

4. La entidad analiza el incidente

Convenciones

10. La entidad realiza actividades para 
contener el incidente

Adaptado: Proceso para gestión de incidentes v4 MinTIC

8. CSIRT DC notifica incidente a 
ColCERT

16. Reporta al CSIRT DC el incidente 
y acciones realizadas



Calendario ComparTIC
Fecha Tema Gobierno Digital Tema Seguridad Digital

9 de marzo
Transformando la gestión pública con Gobierno 
Abierto

Protección de Datos Personales: Avances y 
Recomendaciones en Cumplimiento del Acuerdo 
822

28 de marzo
Política de Gobierno Digital y Transformación Digital 
en el Distrito

Implementación exitosa del Modelo de Seguridad y 
Privacidad de la Información (MSPI)

25 de abril
Optimización de Trámites Digitales: Casos de éxito y 
cumplimiento normativo

Aprendiendo sobre la atención a incidentes de 
seguridad digital en el distrito

23 de mayo
Accesibilidad y Usabilidad en Portales Web: Un 
Enfoque Práctico

Creando portales web seguros

27 de junio
Estrategias exitosas de migración a la nube y el 
Acuerdo Marco de Precios

Seguridad en la nube

25 de julio Analítica de Datos en la Gestión Pública Preparados ante cualquier desastre

29 de agosto
Mejorando la eficiencia en los trámites y servicios al 
ciudadano con Interoperabilidad

Interoperabilidad segura de datos personales

26 de 
septiembre

Creación de documentos digitales accesibles: 
Mejorando la experiencia para todos

Asegurando la integridad de los documentos digitales 
a través de firmas y certificados digitales

31 de octubre
Estrategias de Planeación de TI para una 
Transformación Digital Eficaz

Implementación exitosa de los Planes Estratégicos de 
Seguridad de la Información y los Planes de 
Tratamiento de Riesgos

21 de 
noviembre

Implementación de la Innovación en el Gobierno 
Distrital

Optimizando la privacidad y seguridad en la 
innovación

12 de 
diciembre

Mejorando la Conectividad Pública: Presentación de 
Programas Piloto y Cumplimiento del Acuerdo 855 de 
2022

Conectividad distrital segura
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