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ComparTIC

Conocer cdmo hacen otras entidades para
mejorar la calidad de vida de los ciudadanos

medio para facilitarel dia a dia de las

E Aprender a utilizar la tecnologia como un
ciudadanasy los ciudadanos

objetivo final. Debemos aprender a generar

> g Implementar los lineamientosno es el
valor a partir de su implementacion

Ultimo martes de cada mes
10:00 a.m. a 12:00 p.m.
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Mensajes

A

\
Digitalizaciony Decreto 088 de Protocolo de Gestion
Automatizacion 2022 de incidentes
] tidad Contar con un proceso de
La d|g|tal.|zac.|f)n Y -as Tn ! at & qlu; . gestion de incidentes
automatizacion de 'mpiementen el becreto eficiente y estructurado es
tramites es un paso 088 de 2022 estan
_ , clave para proteger la
esencial hacia la transformando la forma . )
. i integridad de la
eficiencia y la : en que las entidades informacion pablica
sostenibilidad en |2 publicas interactdan con garantizar la continu’idad
gestion publica. los ciudadanos y mejoran .
R B de las operaciones y
la eficiencia en la gestion :
g fomentar la confianza
€ FecUrsos y procesos. ciudadana en la era digital.
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R==riodcly Objetivos de la Politica BTI

Politica

OBJETIVO GENERAL

§A-

Consolidar a Bogota como territorio inteligente impulsando el uso y aprovechamiento de los datos, la tecnologia y la
innovacion por parte de los actores y sectores, para la solucion de problematicas y la generacidon de oportunidades que
mejoren la calidad de vida de las personas.

A

OBJETIVOS ESPECIFICOS

1. Reducir la brecha digital ciudadana. 5. Mejorar calidad y resultados de la innovacion publica.
2. Desarrollar las competencias y el talento 6. Reducir riesgos y amenazas de seguridad digital.
humano para un territorio inteligente. 7. Desarrollar gobernanza de territorio inteligente.

3. Aumentar el aprovechamiento tecnoldgico por parte de los
actores del territorio

4.. Desarrollar una gobernanza de datos para el territorio

ostamaioenc| BOGOTA\
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SECRETARIA DE

AMBIENTE BOGOT’\'

Adriana Amado

Lider de Gestion

Direccién de Control Ambiental
Secretaria Distrital de Ambiente
adriana.amado@ambientebogota.gov.co
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Preguntas de entidades y
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Catastro Bogota

Boaoﬁ

Yimmi Gutierrez

Unidad Administrativa Especial de Catastro
Distrital — UAECD

igutierrez@catastrobogota.gov.co
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DE LA INFORMACION Y LAS

% MINISTERIO DE TECNOLOGIAS
|
COMUNICACIONES

Edwin Mora Cepeda

Direccion de Gobierno Digital

Ministerio de Tecnologias de la Informacion y las
Comunicaciones

emora@mintic.gov.co
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Protocolo de atencidén a incidentes de seguridad
digital

Objetivo: Establecer un marco de referencia claroy eficiente para la gestion de incidentesde seguridad digitalen
todaslas entidades del Distrito Capital.

Preparacion

e Datos de contacto Oficialesde é A Contencién
' Deteccidn ., )
seguridad ) , [F==C* cpss g -===+ erradicaciony ----| Post-Incidente
* Documentacionde los sistemas analisis ..
. recuperacion
* Diagramasde red \ y

e Listade activoscriticos
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Fuente: NIST SP 800 Rev 2 - Computer Security Incident Handling Guide



[ [ I — ——— .
? ( Acompafiamiento CSIRT DC I Hmvolucra QA /e e M o S A

personales? (
[ 1. Se identifica un evento ] I el T:etslfaal;il;::rl'llz:sas(::::llilgi?::es para —I— 14. Notificarala [adusiria y Comercio \
I S| I I
y 1 I
2. Se reporta el evento al punto 12. La entidad realiz.a actividades para I < ) I
el e R R e B R I erradicar I 15. Informar a los titulares de los
1 \ datos
I 11. La entidad realiza actividades para I : }
[ 3. La entidad evalua el evento ] recopilar evidencias e
T I 1 I NO | 16.Reportaal CSIRTDC el incidente
_ ¢Esun , 10. La entidad realiza actividades para piscElonERNERlIZatas
incidente? I contener el incidente I )
T 17.Reportar accionesa ) CULCERT
[ 4. La entidad analiza el incidente ] \ — — — — — — g
- 18. Denunciaante [ FISCALIA
[ 5. La entidad documenta incidente ]—» |'§I - - -
: 8. CSIRT DC notificaincidente a _ v —
‘ Formato | ColCERT 19. Elaborar informe de actividades
. . ColCERT | realizadas
6. La entidad determinar impacto - T T
1
: 20. Realizar mesa de trabajo post
S 1 f 7. La entidad notifica el incidente con CSIRT DC

éIncidente | incidenteal CSIRTDC é
>= Grave? NO

4 ]
Convenciones

9. Contener, Erradicar y recuperar*®

Deteccion y analisis Post-Incidente

) Contencion, erradicaciény recuperacion
Adaptado: Proceso para gestion de incidentes v4 MinTIC




Calendario ComparTIC

Fecha Tema Gobierno Digital Tema Seguridad Digital
9-demarze .
Abierto
822
28-de-marzo I Distri <
25-de-abrit tirni ” idad disital | elisteit
23 de mayo Acce5|b|I|da,\d y Usabilidad en Portales Web: Un Creando portales web seguros
Enfoque Practico
o Estrategias exitosas de migraciénalanubeyel .
27 de junio . Seguridad enlanube
Acuerdo Marco de Precios
25 de julio Analitica de Datos en laGestién Publica Preparados ante cualquier desastre

29 de agosto

Mejorando la eficienciaenlos trdmitesy servicios al
ciudadano con Interoperabilidad

Interoperabilidad segura de datos personales

26 de
septiembre

Creacion de documentos digitales accesibles:
Mejorando la experiencia paratodos

Asegurandolaintegridad de los documentos digitales
atravésde firmasy certificados digitales

31 de octubre

Estrategias de Planeacion de Tl para una
Transformacion Digital Eficaz

Implementacion exitosa de los Planes Estratégicos de
Seguridad de lalnformacionylos Planes de
Tratamiento de Riesgos

21 de Implementacion de lalnnovacidn en el Gobierno Optimizando la privacidady seguridad enla
noviembre Distrital innovacion

12 de Mejorando la Conectividad Publica: Presentacion de

diciembre Programas Pilotoy Cumplimiento del Acuerdo 855 de Conectividad distrital segura

2022
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Alta Consejeria Distrital de TIC
Secretaria General - Alcaldia Mayorde Bogota

2 O 2 3 Tel: 601 3813000, ext. 2001
Bogotd, Colombia: Carrera 8 # 10 — 65

tic.bogota.gov.co

. 4 o @ConsejeriaTIC

La

que estamos consiruyendo
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